Dold brottslighet

- sa drabbas tjanstesektorn av den
radande brottsligheten

Rapporten belyser hur tjanstesektorn drabbas av
den radande brottsligheten och bidrar med
rekommendationer kring hur foretagens
brottsutsatthet kan motverkas.



Forord

Brottsligheten fortsatter att 6ka i Sverige. Det galler saval den grova
organiserade kriminaliteten som de sa kallade mangdbrotten, sa
som bedrageri och skadegorelse. Parallellt med denna utveckling
har aven brottsligheten andrat karaktar till att bli alltmer digitaliserad
och gransoverskridande, vilket utmanar var traditionella
brottshantering som utgatt fran att kriminaliteten &r lokal och
geografiskt begransad.

Att konsekvenserna av den radande brottsligheten ar omfattande
och allvarliga framgar inte minst genom den arliga nationella
trygghetsundersokningen som fér 2023 visar att hela 53 procent av
befolkningen ké&nner oro dver brottsligheten samtidigt som
fortroendet for polisen minskar. Resultatet understryker darmed det
bradskande behovet att bryta brottslighetens utveckling for att
motverka dess skadliga foljdverkningar.

En sarskilt utsatt grupp for denna brottslighet ar naringslivet. Det ar
dock en malgrupp vars utsatthet inte framgar i den officiella
statistiken, vilket innebéar att den inte heller syns i
beslutsunderlagen for det brottsbekampande arbetet pa nationell,
regional och lokal niva. | den officiella bilden 6ver brottslighetens
utveckling ar darmed tjansteforetagen en fortsatt dold méalgrupp
som riskerar att hamna i skymundan for prioriterade atgarder.

Almega, som representerar cirka 12 000 foretag i ett 60-tal
branscher inom den privata tjanstesektorn, vill darfér bidra till att
belysa problembilden genom att redogéra for hur specifikt
tjanstesektorn drabbas av brottsligheten.

Relevanta och effektiva atgarder kraver att bilden av brottsligheten
ar heltackande annars riskerar inte heller brottsbekampningen bli
det. Med denna rapport, som ar den forsta i sitt slag som fokuserar
pa tjanstesektorns brottsutsatthet, bidrar vi just till den bilden och
identifierar de atgarder som vi ser motverkar den brottslighet som
drabbar tjansteforetagen.

Rapporten ar forfattad av Moa Tivell, naringspolitisk expert pa Almega.

Stockholm, maj 2024

Fredrik Ostbom, naringspolitisk chef Almega
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Sammanfattning och slutsatser

Den okade brottsligheten fortsatter att vara en hogprioriterad politisk fraga. De
allvarliga konsekvenserna fran den grova organiserade kriminaliteten har skapat
en intensiv samhallsdebatt med krav pa handlingskraft.

| skymundan av denna utveckling riskerar dvrig brottslighet och till viss del det
brottsférebyggande arbetet hamna. Det géller &ven en hart brottsdrabbad
malgrupp vars utsatthet inte redovisas sarskilt for i den officiella statistiken.
Namligen naringslivet.

Denna rapport syftar darfor till att belysa problembilden kring hur tjanstesektorn
drabbas av den rddande brottsligheten, som ett bidrag till den samlade bilden av
svenska foretags brottsutsatthet. Att denna problembild blir ordentligt belyst &r
viktigt for att relevanta och effektiva atgarder ska kunna identifieras.

Rapporten ar baserad pa en digital enkat som genomfordes bland Svenskt
Naringslivs medlemmar under 2023 f6r att undersdka foretagens utsatthet for
brott under de senaste tolv manaderna. De inkomna svaren har darefter brutits
ner per naringslivssektor, vilket for den privata tjanstesektorn inneburit svar
franl 205 foretag. Detta motsvarar en svarsfrekvens pa 36 procent.

Resultatet fran undersokningen visar att 45 procent av tjiansteféretagen har
utsatts for brott under det senaste aret. Det innebér att nastan halften av
foretagen uppger att de drabbats av nagot eller nagra av de olika brottstyperna,
antingen en eller upprepade ganger. Den sammantagna bilden som framkommer
fran undersokningen ar darmed att tillsammans med évriga naringslivet ar
tjansteforetagen en utsatt malgrupp for den rddande brottsligheten. En
brottslighet som med all tydlighet 6kar i omfattning och komplexitet, vilket leder
fram till slutsatsen att naringslivets utsatthet riskerar 6ka om inte
brottsutvecklingen bryts.

Det vanligaste brottet tjansteféretag utsétts for ar skadegorelse (31 %), foljt av
cyberbrott och inbrott som drabbar féretagen i lika hég utstrackning (24 %).
Resultatet visar pa betydande risker for foretag i form av materiella skador,
intrdng i egendom och digitala hot. Nastan vart fjarde foretag svarar att de utsatts
for stdld (ej snatteri), medan aningen farre drabbats av bedrégeri. Med anledning
av den kraftigt 6kade brottsligheten av just bedrégerier gors en sarskild
djupdykning inom just denna brottskategori dar resultatet visar att
tjansteféretagen framst drabbas av fakturabedragerier féljt av phishing som
innebér att nagon pa foretaget har fatt ett mejl eller sms dar man uppmanats att
klicka pa en falsk lank.

Pa grund av naringslivets okade digitalisering och den snabba teknikutvecklingen
belyses sarskilt hur cyberbrottsligheten drabbar tjanstesektorn. Resultaten visar
att vart fjarde tjansteféretag drabbats av cyberbrott, men precis som for
bedragerier, visar svaren endast fullbordade brott och darmed framgar inte de
cyberattacker som lyckats avvarjas. Om aven detta redovisats hade andelen
utsatta foretag uppenbarligen varit hogre. Den bilden starks fran flera andra
studier.

Sammantaget bidrar resultatet gallande bedragerier och cyberbrottslighet med att
fortydliga hur brottsligheten blir alltmer digitaliserad och komplex, vilket aven
genererar allt hdgre brottsvinster. Detta styrks genom bilden av att trots att
andelen foretag som utsatts for cyberbrott inte férandrats i relation till foregaende
ar sa har kostnaden for denna brottslighet trefaldigats. Detta &r en
anmarkningsvard 6kningstakt som just tillskrivs bedréagerier som sker online eller
via andra natbaserade plattformar.



Okningen av den digitaliserade brottsligheten &r orovackande, inte minst med
tanke p& den fortsatt snabba teknikutveckling inom artificiell intelligens (Al) som
medfor utvidgade mojligheter till exempelvis forfalskning och manipulation. Lika
viktigt som att fortsatta arbetet med att starka naringslivets cybersakerhet, blir
darmed att utveckla Polismyndighetens formaga att hantera den vaxande digitala
brottsligheten.

For att kunna motverka foretagens brottsutsatthet spelar
anmalningsben&genheten en viktig roll. | undersokningen framgar att nastan fyra
av tio brottsutsatta tjansteforetag valjer att inte polisanmala. Resultatet ligger pa
samma nivaer som for naringslivet i sin helhet och starker bilden av att en stor
del av den brottslighet som drabbar féretag just inte kommer till polisens
kdnnedom. Den framsta anledningen till att tjansteféretagen inte polisanmaler
handlar om att man anser att det inte leder till ndgon atgard eller till ndgra
positiva konsekvenser och en forbattrad situation for foretaget.

Inte bara utsatthet for brott utan &ven en upplevd oro for att drabbas kan i sin tur
f& negativa konsekvenser. | denna undersékning har tjansteforetagen fatt
besvara tre fragor om hur oro eller utsatthet for brott paverkat verksamheten.
Totalt svarar sex procent att man avstatt fran att gora investeringar i
verksamheten pa grund av oro eller utsatthet for brott. Av samma anledning
svarar fyra procent att det uppstéatt svarigheter att rekrytera personal och tre
procent att man till och med 6vervégt att lagga ned delar av eller hela féretagets
verksamhet.

Rapporten avslutas med ett kapitel med reflektioner och rekommendationer till
beslutsfattare i syfte att bidra till arbetet med att motverka brottsligheten som
drabbar féretag. For Sverige &r det en uppenbar forlust nar féretag behdver
investera och lagga tid p& sakerhetslosningar i stallet for att fokusera pa
verksamhetsutveckling och ytterligare tillvaxt. Detta understryker vikten av att
foretagens brottsutsatthet blir ordentligt belyst och att relevanta atgarder kommer
pa plats.

Almegas rekommendationer ar:
1. Sakerstall brottsférebyggande samverkan med naringslivet

Sakerstall att det identifierade behovet av brottsférebyggande samverkan med
naringslivet realiseras i praktiken av kommuner och relevanta myndigheter.

2. Redovisa officiell statistik 6ver foretagens brottsutsatthet

Utveckla officiell statistik genom att ta fram nya brottskoder samt en nationell
trygghetsundersokning bland foretag som fangar upp mérkertalet.

3. Prioritera méangdbrotten och samordna den digitala
brottshekdmpningen

Prioritera mangdbrotten genom starkt kapacitet i lokalpolisomréddena och hantera
den alltmer digitaliserade brottsligheten genom samordnad polisiar forméaga.

4. Utveckla digital polisanmalan

Oka foretagens laga anmalningsbendgenhet genom att utveckla majligheten till
digital polisanmaélan.

5. Infor ett trygghetsavdrag

Kompensera foretagen for omfattande investeringar i egna sékerhetslosningar for
att forebygga och skydda sig mot brott och ordningsstérningar.



Resultat

| denna del redovisas resultatet gallande andelen tjansteféretag som utsatts for
brott under de senaste tolv manaderna.! Vidare redovisas vilken typ av brott
foretagen drabbats av, foljt av en fordjupning inom bedragerier med anledning av
den kraftigt 6kande brottsligheten inom just denna brottskategori. Darefter
redovisas dels foretagens benagenhet att polisanmala, dels nagra av de

ytterligare konsekvenser som brottsligheten medfor for de brottsutsatta foretagen.

Tjanstesektorns utsatthet for brott

Resultatet fran undersdékningen visar att 45 procent av tjansteféretagen har
utsatts for brott under det senaste aret. Det innebér att nastan halften av
foretagen uppger att de drabbats av nagot eller nagra av de olika brottstyperna,
en eller upprepade ganger. Detta resultat ger alltsd en samlad bild av andelen
foretag som drabbas vilket belyser foretagens utsatthet och brottslighetens
utbredning.

For att forsta tjanstesektorns utsatthet i férhallande till 6vriga naringslivet framgar
aven ovriga sektorer i diagram 1. Fran resultatet gar att utldsa att tjanstesektorn

och industrin ar relativt férskonade jamfért med bygg- och handelssektorn vars
foretag ar brottsutsatta i hdgre utstrackning.?

Diagram 1. Andelen féretag i respektive sektor som anger att de utsatts for
brott, en eller flera ganger, under de senaste tolv manaderna
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P& grund av att inga tidigare jamfoérbara undersokningar genomférts som
fokuserat pa specifikt tjansteforetagens brottsutsatthet saknas méjlighet att

1 Undersokningen genomfordes 2023 och fragor stalldes om foretagens utsatthet for brott under de senaste tolv
manaderna.
2 Dessa fyra sektorer representerar samtliga foretag som ingick i Svenskt Naringslivs undersokning.
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beskriva hur denna brottslighet utvecklats éver tid. Dock finns en snarlik
enkatundersokning fran 2022 som genomférdes av Svenskt Naringsliv dar
tjansteforetag tillfragades om de utsatts for brott under en kortare tidsperiod
jamfort med denna undersokning.® Trots att studien inte ar helt jamforbar
indikerar svaren att ingen stor férandring skett gallande andelen féretag inom
tjanstesektorn som utsatts for brott.* Siffrorna fangar dock inte upp
brottslighetens allvarlighetsgrad eller antalet ganger féretagen drabbats.

Den sammantagna bilden som framkommer fran undersokningen ar att
brottsligheten som drabbar tjanstesektorn ar utbredd. Att nastan hélften av
foretagen utsatts for brott under det senaste aret pavisar att kriminaliteten
paverkar forutsattningarna att bedriva foretag i Sverige.

Tjanstesektorns utsatthet per brottstyp

De foretag som angett att de utsatts for brott har fatt ange vilken typ av brott de
drabbats av. Det vanligaste brottet tjansteféretag utsatts for ar skadegorelse, foljt
av inbrott och cyberbrott som drabbar féretagen i lika hog utstrackning. Resultatet
visar pa betydande risker for foretag i form av materiella skador, intrdng i
egendom och digitala hot. Av de brottsutsatta féretagen svarar nastan vart fjarde
att de utsatts for stold (ej snatteri), medan aningen farre drabbats av bedrégeri.
Vart att notera ar att grafen nedan (diagram 2) endast redogdr for fullbordade
bedragerier och inte bedrageriférsok. | foljande kapitel gors en djupdykning i
foretagens utsatthet for olika typer av bedragerier och bedrageriférsok.

Diagram 2. Andelen tjadnsteforetag som utsatts for olika typer av brott, en
eller flera ganger, under de senaste tolv manaderna

Tjanstesektorns utsatthet per brottstyp
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3 Tidsperioden gallde de senaste 6 m&naderna, jamfort med de 12 manader som varit aktuellt for undersokningen
som ligger till grund fér denna rapport.
4 41% av tjansteforetagen svarade att de hade utsatts for brott under de senaste 6 manaderna.
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Vidare framgar att brott som hot/utpressning mot anstallda, trakasserier mot
anstéllda och vald mot anstéllda forekommer, om an i mindre utstrackning, vilket
ar att betrakta som positivt med tanke pa tjanstesektorns hoga personaltathet.

Sju procent av de brottsutsatta foretagen anger att de drabbats av
immaterialrattsliga intrang. Denna typ av brottslighet omfattar ett brett spektrum
av handlingar som bryter mot upphovsratt, varumarkesintrdng och patentintrang,
vilka ofta genomfdrs via digitala metoder. Den immaterialrattsliga brottslighet kan
darmed betraktas som en del av den vaxande cyberbrottsligheten och utvecklas
med teknikens framsteg.

Diagram 3 visar tjanstesektorns utsatthet per brottstyp i férhallande till Gvriga
delar av naringslivet. Fran resultatet gar att utlasa att tjanstesektorn ar
jamforelsevis forskonade vad géller viss typ av brottslighet. Detta galler &ven den
brottstyp som drabbar tjansteféretagen varst, namligen skadegorelse, dar bade
bygg- och handelssektorn drabbas hardare. Liknade resultat gar att se vad galler
exempelvis stold dar dvriga tre sektorer och framfér allt byggsektorn utséatts
varre.

Diagram 3. Andelen brottsutsatta féretag inom respektive sektor, fordelat
pa brottskategori
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Kalla: Svenskt Naringsliv

Det finns ingen brottstyp dar tjanstesektorn enskilt sticker ut som sarskilt drabbad
i forhallande till Gvriga naringslivet. | diagram 3 framgar dock att anstallda inom
bade handeln och tjanster utsatts for trakasserier, hot och fysiskt vald i hogre

o4

70



grad &n inom bygg och industrin, men i det stora hela gar det att konstatera att
denna typ av brottslighet inte drabbar foretagen lika hart som exempelvis
tillgrepps- och skadegérelsebrotten.

Tjanstesektorns utsatthet for cyberbrottslighet

Naringslivets tkade digitalisering och den fortsatt snabba teknikutvecklingen goér
det sarskilt intressant att titta narmare pa hur cyberbrottsligheten drabbar
tjanstesektorn. Resultaten visar att denna brottslighet drabbar bade industri- och
tjanstesektor hardare &n bygg och handel. Totalt anger 24 procent av de
brottsutsatta tjansteféretagen att de drabbats av cyberbrott vilket innebar att
detta, tillsammans med inbrott, &r den nast vanligaste brottstypen som drabbar
tjansteféretag idag. Precis som for bedragerier, visar dock resultatet géllande
cyberbrott, fullbordade brott och darmed framgar inte de cyberattacker som
lyckats avvarjas. Om aven detta redovisats hade andelen utsatta féretag
uppenbarligen varit hogre.

Bilden av tjansteforetagens utsatthet for cyberbrott starks fran flera andra studier,
daribland Almegas understkning om féretagens cybersdkerhet som visade att
uppemot 20 procent av tjansteforetagen varit utsatta for cyberattacker.®> S aven
av Svenskt Naringslivs rapport fran slutet av 2023 som visar att hela 28 procent
av de tillfrdgade foretagen drabbats av cyberattacker de senaste 12 manaderna.®
Har ar det dock pa sin plats att betona att det &n s& lange inte finns ndgon
vedertagen definition av begreppet cyberbrottslighet, vilket innebar att det i vissa
fall aven kan inkludera det som kallas for cyberbaserade bedragerier.” Detta
medfor att det &ven i denna rapport kan finnas en viss felmarginal vid
redovisningen av andelen foéretag som drabbas av cyberbrott respektive
bedragerier eftersom dessa begrepp anvands om vartannat.

Sammantaget bidrar resultatet gallande bedragerier och cyberbrottslighet till att
fortydliga hur brottsligheten blir alltmer digitaliserad och komplex, vilket aven
genererar allt hogre brottsvinster. Detta styrks av ny statistik som konstaterar att
trots att andelen svenska foretag som utsatts fér cyberbrott inte férandrats i
relation till foregaende ar, sa har kostnaden for denna brottslighet trefaldigats.
Detta &r en anmarkningsvard okningstakt som just tillskrivs bedragerier som sker
online eller via andra natbaserade plattformar.®

Den digitala brottslighetens skenande kostnader &r i ljuset av den fortsatt snabba
teknikutvecklingen darmed orovéackande. Inte minst sett till utvecklingen inom
artificiell intelligens (Al) med exempelvis mojlighet att manipulera ljud och bild, sa
kallad deepfake, som dppnar upp for att skapa falskt innehall som kan anvandas
for bedrageri, utpressning eller annan digital kriminalitet. A andra sidan kan Al
ocksa anvandas for battre mojligheter att 6ka sakerheten och till exempel
upptécka attacker, bedragerier med mera.

Utifran bilden av en alltmer kostsam och sofistikerad cyberbrottslighet blir darmed
foretagens formaga att skydda sig allt viktigare. Detta kraver i sin tur bade god
kunskap om cybersékerhet och finansiella investeringar i sdkerhetslésningar,

5 Tjanstef6retagen och starkt cyberakerhet i Sverige. Almega, 2022.

6 Svenskt Naringsliv — cybersékerhet foretag. 2023.

7 Stockholms handelskammare (2022). Cyberbrott mot svenska féretag — hur bygger vi en sakrare framtid?
Stockholm: Stockholms handelskammare.

8 Brottslighetens kostnader 2023. Svenskt Naringsliv.
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vilket det idag rader brist pa inom tjanstesektorn enligt Almegas egen
undersokning frédn 2022. | den framgick att uppemot 40 procent av
tjansteforetagen inte har nagra budgeterade medel for cyberséakerhet och att det
fanns en bristande beredskap fér cyberangrepp. Det blev dartill tydligt att
tjansteforetagen efterfragade en utvecklad samverkan, informationsdelning och
kompetensutveckling med offentliga aktorer i syfte att starka sin cybersakerhet.®

I linje med dessa 6nskemal, har behovet av starkt samverkan aven
uppmarksammats pa flera olika hall. Bland annat genom Riksrevisionens
granskning av regeringens arbete med att starka informations- och
cybersékerheten i Sverige, dar man konstaterade att arbetet saknat
sammanhallen styrning samt att relevanta intressenter sdsom naringslivet, inte
involverats i nagon stérre omfattning.° | linje med Riksrevisionens
rekommendationer har darefter Nationellt cybersakerhetscenter fatt ett fortydligat
uppdrag att starka samverkan med naringslivet just inriktat pa 6kad
informationsdelning och kunskapsspridning. Att detta uppdrag inte férsenas
ytterligare, s& som varit fallet, &r helt vitalt for att naringslivets sarbarhet inte ska
riskera att 6ka. Utdver detta pabdrjade arbete ar det ocksa viktigt att centret
organiseras s att det kan narma sig foretagen. | dag riktas stort fokus till arbetet
som sékerhets- och underrattelsemyndigheter inom centret bidrar med. Med
NIS2-lagstiftningen'! och totalférsvarsarbetet behover centret n& langre ut till
verksamheterna, men ocksa tillsyns-, sektors- och beredskapsmyndigheter.

Sammantaget ar det positivt att initiativ och atgarder utformats som besvarar
tjansteforetagens efterfragan for att kunna starka sin cybersakerhet. Fortfarande
kvarstar dock det faktum att férutom den alltmer avancerade cyberbrottsligheten
utvecklas aven mangdbrotten till att bli mer digitaliserade, varav bedragerier ar ett
tydligt exempel pa detta. Skiljelinjerna mellan det som tidigare sdgs som
cyberattacker och den évriga digitala brottsligheten suddas darmed alltmer ut nar
exempelvis skadlig programvara anvands vid utpressning, vilket betraktas som
just bedréageri. Lika viktigt som att fortsatta arbetet med att stérka naringslivets
cybersakerhet, blir darmed aven att utveckla Polismyndighetens formaga att
hantera den véxande digitala brottsligheten.

Cyberbrottslighetens utveckling mot en allt stérre spannvidd med allt fran mer
traditionell brottslighet s& som bedragerier och utpressning, till immaterialrattsliga
intrdng och cyberattacker pekar dartill p& behovet av mer évergripande
samordning i det brottshekédmpande och férebyggande arbetet.

Medan informations- och cybersakerhet i hdg utstrackning kan vara en
marknadsledd verksamhet, s& kan ett av de viktigaste bidragen fran det offentliga
vara att utéver kunskapsdelning och samordning &ven tka
kompetensforsorjningen inom omradet.

Tjansteforetagens utsatthet for bedragerier

Enligt statistik fran Brottsférebyggande radet (Bra) tkade antalet anmalda
bedrageribrott i Sverige med 22 procent under 2023 jamfort med 2022. Denna
6kning representerar den stérsta uppgangen bland alla brottskategorier under

9 Tjansteforetagen och stérkt cybersékerhet i Sverige. Almega 2022.

10 Regeringens styrning av samhallets informations- och cybersakerhet — bade bradskande och viktig,
Riksrevisionen 2023. RiR 2023:8.

1 NIS2-direktivet beslutades av EU den 14 december 2022. Direktivet syftar till att uppné en hoég gemensam
cybersiakerhetsniva och stéller tydligare krav pa bland annat riskanalyser och olika sékerhetsatgarder. Den 23
februari 2023 tillsatte regeringen en utredning som har till uppdrag att inféra NIS2 i svensk lagstiftning.
Utredningen har lamnat delbetdnkandet SOU 2024:18 Nya regler om cybersakerhet med férslag om hur NIS2-
direktivet ska implementeras och foreslar att forslagen ska trada i kraft den 1 januari 2025.
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aret, men eftersom foretag inte redovisas sarskilt i den officiella statistiken géar det
inte att utlasa hur denna kraftigt 6kade brottslighet drabbat tjanstesektorn.

Utifrdn undersokningen som ligger till grund for denna rapport kan vi dock se att
20 procent av de brottsutsatta tjansteforetagen drabbats av bedrageri under de
senaste tolv manaderna, vilket darmed ar den fjarde vanligaste brottstyp som
tjanstesektorn drabbas av. | diagram 4 framgar vilken typ av bedrageri foretagen
utsatts for samt att vissa foretag drabbats upprepade ganger under de senaste
tolv manaderna. Darmed 6verskrider totalen mer an 100 procent.

Diagram4. Andelen bedrégeriutsatta foretag, fordelat pa bedragerikategori

Tjanstesektorns utsatthet for olika bedréagerier

80% 70%
b
50%
40% 30%
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20% 13% I 13% 8%
10%
0% —

Kalla: Svenskt Naringsliv

Fakturabedrageri ar den allra vanligaste formen av bedrageri och har drabbat 70
procent av de bedrageriutsatta tjansteféretagen. Nast vanligast ar phishing som
innebér att nagon pa foretaget har fatt ett mejl eller sms dar man uppmanats att
klicka pa en falsk lank och behovt ange uppgifter som I6senord eller
bankuppgifter. Vd-kapning ar den tredje vanligaste bedréageriformen och innebar
att nagon utgett sig for att vara foretagets vd och formatt anstallda att 6verfora
tillgdngar. Darefter kommer sa kallad vishing som 13 procent av de
bedrageriutsatta tjansteforetagen drabbats av, vilket innebér att nagon pa
foretaget har fatt ett telefonsamtal dar man utgett sig for att vara en bank,
affarspartner, myndighet och lurat till sig kanslig information. Vad géller
ransomware, som drabbat 8 procent av de bedrageriutsatta tjansteforetagen, sa
innebér detta att datorer eller filer har krypterats av skadlig programvara och
endast kunnat lasas upp mot betalning.

Sett 6ver tid sa finns ingen tidigare undersokning att jamfora med for att forsta
utvecklingen av olika typer av bedrageribrott som drabbar tjanstesektorn. Om
jamforelsen i stallet gors kring hur bedragerier i sin helhet (ej nedbrutet per
bedragerityp) drabbar tjansteféretag indikerar resultaten att ingen storre
forandring skett jamfort med tidigare ar.'> Andelen som drabbas ligger i paritet
med féregdende Aar.

Resultatet ar dock svartytt och rymmer en mer komplex problembild. Enligt Bras
statistik s& har bedrageribrotten som tidigare namnts 6kat dramatiskt under 2000-

12 Statistik frdn undersokningen Brottslighetens kostnader 2022. Svenskt Naringsliv. Undersokningen géller en
tidsperiod pa 6 manader vilket innebar att den inte ar jamforbar med undersékningen som denna rapport baserar

sig pa.
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talet (med undantag for aret 2020-2021).13 Detta galler det totala antalet
anmalda bedrageribrott och darmed inte de som drabbar specifikt féretag eller
tjanstesektorn. Statistiken som Brd sammanstéller visar att de anmalda
bedrageribrotten ékat med 52 procent sedan 2012. Jamfort med 2006 har de
anmalda bedrageribrotten 6kat med 270 procent.'# UtifrAn denna statistik kan vi
inte veta hur naringslivet drabbats av de 6kande bedrageribrotten, men det gar
att anta att utvecklingen aven paverkat foretagen. Det har ar en bild som starks
utifrdn flera studier som visar pa att konsekvenserna fran bedragerier blir allt
allvarligare. Detta sett bade till den ekonomiska forlusten for det enskilda
foretaget och for samhaéllet i stort eftersom vinsten till stor del investeras i annan
illegal verksamhet.®

Utifran definitionerna av dessa bedrageribrott &r det latt att forsta
begreppsforvirringen gallande cyberbrott och bedragerier. De flesta av
tillvagagangssatten for att utféra bedragerier inbegriper i dagslaget digitala
metoder. Det galler oavsett om det ror fakturor, vd-bedrageri eller olika former av
kapningar dar alltmer av den kriminella aktiviteten flyttar ut i den digitala miljon.
Detta anses ocksa vara anledningen, sa som tidigare namnts, till den
oproportionerligt hdga kostnadsutvecklingen for cyberbrott.

Bedrageribrottens utveckling framstar dartill alltmer problematisk i vetskap om att
bedragerier ar starkt sammankopplat med grov och organiserad brottslighet. Har
har Polismyndighetens nationella bedragericentrum i tva olika studier beskrivit en
pataglig relation mellan den organiserade brottsligheten och bedrageribrotten.
Bedragerier beskrivs vara en forhallandevis riskfri kriminell aktivitet som utgor en
av de mest vinstdrivande verksamheter som organiserade kriminella aktorer kan
agna sig at. Nationellt bedragericentrum forklarar detta delvis med att
bedrageribrotten blivit alltmer komplicerade att utreda, bland annat p& grund av
en 6kad anvandning av digital teknik. Har konstateras att trots 6kad komplexitet
sa visar intern analys att Polismyndighetens brottsbekampande férmaga inom
bedrageriomradet inte har anpassats i tillréacklig omfattning till utvecklingen.®

Tjanstesektorns anmalningsbenagenhet

Foretagens anmalningsbenédgenhet spelar en viktig roll for att polisen ska kunna
prioritera och utveckla adekvata atgarder inom det brottsbekampande arbetet.

| undersdkningen har darfor tjansteféretagen som angett att de utsatts for brott
aven tillfragats i vilken utstrackning dessa brott har polisanmalts. | diagram 5
framgar att nastan fyra av tio brottsutsatta tjansteforetag har valt att inte
polisanméla. En lika stor andel av féretagen véljer att anméla samtliga brott de
utsatts for medan tva av tio véljer att bara anmala vissa brott. Resultatet ligger pa
samma nivaer som for naringslivet i sin helhet!” och starker bilden av att en stor
del av den brottslighet som drabbar foretag inte kommer till polisens k&nnedom.

Diagram 5. Andelen brottsutsatta tjansteféretag som polisanmaéler brott

13 Enligt Br& minskade bedragerier med cirka 10 % detta ar. Framst minskade kortbedragerierna, men vissa
bedrageriformer fortsatte att 6ka, daribland vishing.

4 Brottsforebyggande radet (2022)

15 De organiserade bedréagerierna. 2021. De dodliga bedragerierna 2022. Bada fran Nationellt bedragericentrum,
Polismyndigheten.

16 De dodliga bedragerierna, Nationellt bedragericentrum. 2022.

17 Brottslighetens kostnader 2023. Svenskt Naringsliv.
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Tjansteforetagens anmalningsbeniagenhet

= Inget brott har anmélts
= Vissa brott har anmalts
= Samtliga brott har anmalts

= Vet gj

Kalla: Svenskt Naringsliv

Den frAmsta anledningen till att tjansteforetagen inte polisanméaler ar att man inte
anser att det leder till nagon atgard eller till en forbattrad situation for foretaget.
Den nast vanligaste orsaken till att tjansteforetagen véljer att inte polisanmala
handlar om att handelsen inte upplevs tillrackligt allvarlig trots att det &r ett brott.
Detta svar 6ppnar dock upp for tolkningsutrymme och skulle kunna spegla att
man vant sig vid en viss grad eller typ av brottslighet.

Brottslighetens ytterligare konsekvenser

Att brottsligheten &ter sig in i samhéllet har blivit ett uttryck som férekommer allt
oftare for att belysa brottslighetens omfattande konsekvenser. Inte bara utsatthet
for brott utan aven en upplevd oro for att drabbas kan paverka vara liv och de
beslut vi fattar infor framtiden.

I denna undersokning har tjansteforetagen fatt besvara tre fragor om hur oro eller
utsatthet for brott paverkat verksamheten. Totalt svarar sex procent att man
avstatt fran att gora investeringar i verksamheten pa grund av oro eller utsatthet
for brott. Av samma anledning svarar fyra procent att det uppstatt svarigheter att
rekrytera personal och tre procent att man till och med évervagt att lagga ned
delar av eller hela féretagets verksamhet.

Trots att procentandelarna ar laga sé understryker statistiken att brottsligheten
kan fa stora konsekvenser och paverka viktiga framtidsbeslut. Att
investeringsviljan hammas och kompetent arbetskraft blir mer svarrekryterad

innebar tillvaxthinder och att féretagens utvecklingspotential inte tillvaratas fullt ut.

Att ett antal foretag dessutom anser att brottsligheten paverkar deras verksamhet
i sddan hog grad att de dvervagt avveckling belyser just vilka allvarliga
konsekvenser brottsligheten kan fa i langa loppet.

Sammantaget visar dock resultatet att i dagslaget s fortsatter tjansteforetagen i
hog utstrackning att bedriva sin verksamhet enligt plan utan att lata sig paverkas
av den utbredda brottsligheten.
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Laget i utvalda tjanstebranscher -
kommentar utifran tidigare studier

Denna rapport bygger pa en undersdkning som genererat svar fran totalt 1 205
tjansteforetag. Antalet svarande for respektive bransch inom tjanstesektorn ar
darmed i de flesta fall for fa for att kunna analysera och jamféra hur olika delar av
sektorn drabbas. Men utifran tva andra nyligen publicerade rapporter gar det
anda att fa en bild hur vissa branscher inom tjanstesektorn drabbas av brott.8 |
Svenskt Néringslivs nationella undersékning, som ligger till grund for rapporten
Brottslighetens kostnader 2023, framgar att bland de tre véarst drabbade
branscherna tillnor tva av dessa tjanstesektorn.

Inom bade fastighetsverksamhet och kultur, néje och fritid har drygt 60 procent
av foretagen utsatts for brott under det senaste aret. Aven hotell- och
restaurangbranschen ar hart drabbat, dar éver halften av féretagen utsatts. |
diagram 6 redovisas hur vissa utvalda tjanstebranscher drabbats under de
senaste tolv manaderna enligt Svenskt Naringslivs undersokning. Inom
exempelvis vard och omsorg, utbildning och inom stodtjanster i form av
uthyrning, fastighetsservice och resetjanster utsatts foretagen i lagre grad. Som
minst drabbad av de utvalda branscherna sticker informations- och
kommunikationsbranschen ut dar ungefar vart fjarde féretag utsatts for brott
under det senaste aret.

Diagram 6. Andelen brottsutsatta féretag i ett urval av tjdnstebranscher

Brottsutsatthet i ett urval av tjanstebranscher
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Kélla: Svenskt Naringsliv

18 Brottslighetens kostnader 2023. Svenskt Naringsliv. Foretagens trygghetsundersokning 2023, Stiftelsen tryggare
Sverige.
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| Stiftelsen Tryggare Sveriges undersokning bekraftas bilden i stort hur dessa
branscher inom tjanstesektorn utséatts for brott. Fastighetsverksamhet samt hotell
och restaurang framstar dven har som ett par av de varst drabbade branscherna.
Den enda mérkbara skillnaden mellan de tva undersékningarna géller branschen
kultur, noje och fritid, som i Svenskt Naringslivs undersokning framstar som en av
de varst drabbade, men som i Tryggare Sveriges rapport i stallet &r en av de
minst utsatta branscherna.® En forklaring till detta anses vara skillnader i
undersokningarnas metodik vilket innebér att undersdkningarna inte ar helt
jamforbara. Slutsatserna kring brottsutsattheten i specifikt denna bransch blir
darmed osékra, vilket pekar pa behov av ytterligare undersékningar.

Sammanfattningsvis gar det att konstatera att brottsligheten drabbar
tjanstesektorn brett, men att den slar olika hart beroende pa bransch. Likt tidigare
ar fortsatter fastighetsverksamheten vara sarskilt hart utsatt och drabbas mer an
dubbelt s& hart som informations- och kommunikationsbranschen som &r en av
de minst drabbade. Sett till jAnstesektorns bredd, med branscher inom vitt skilda
affarsverksamheter, ar denna spannvidd inte sarskilt uppseendevackande.

Reflektioner och rekommendationer

Denna rapport ar skriven for att lyfta fram och beskriva tjanstesektorns
brottsutsatthet. Att uppemot halften av tjansteforetagen utsatts for brott pa arlig
basis pekar pa brottslighetens utbreddhet. Utdver de enskilda kostnader och
lidande som brottsligheten medfor for det enskilda foretaget far detta negativa
konsekvenser for samhéallet som helhet.

For Sverige innebér det uppenbara forluster nar foretag behdver investera och
lagga tid p& egna sakerhetslosningar i stallet for att fokusera pa
verksamhetsutveckling och ytterligare tillvaxt. Detta understryker darmed vikten
av att brottsligheten som drabbar féretag behdéver prioriteras i hdgre grad an i dag
och att naringslivet betraktas som ett brottsoffer snarare én ett brottsverktyg.
Utifran detta perspektiv behover foretagen dven ges starkta forutsattningar att sta
emot den alltmer problematiska arbetslivskriminaliteten, daribland genom
mojligheten till bakgrundskontroller.

Inom arbetet for att motverka brottsligheten som drabbar féretag anser Almega
att flera relevanta atgarder bor vidtas. | detta kapitel presenteras dessa atgarder
och sammanfattas i form av rekommendationer under respektive stycke.

Sakerstall utvecklad samverkan med naringslivet

De senaste aren har stort fokus riktats mot det brottsférebyggande arbetet.
Sedan 2017 finns ett nationellt program som syftar till att skapa férutsattningar for
ett strukturerat och langsiktigt brottsforebyggande arbete i hela samhallet.?°
Maluppfyllelsen utvarderas arligen av Brad som i den senaste upplagan

19 Foretagens trygghetsundersokning 2023. Stiftelsen Tryggare Sverige.
20 Tillsammans mot brott — ett nationellt brottsférebyggande program. Regeringens skrivelse 2016/17:126.
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konstaterar att det finns potential att utveckla samverkan med externa aktorer,
daribland naringslivet.?* Aven Polismyndigheten lyfter fram i sin
brottsforebyggande strategi behovet av ett mer proaktivt forhallningssatt, dar man
i stallet for att reagera och rycka ut, blir battre pa att agera innan ett brott sker
eller upprepas. Inom detta arbete betonas sarskilt betydelsen av samverkan med
flertalet aktorer, daribland naringslivet.??

Aven inom det nationella cybersékerhetsarbetet har behovet av starkt samverkan
med naringslivet uppméarksammats. | april 2023 gav regeringen darfor ett
fortydligat uppdrag till Nationellt Cybersékerhetscenter (NCSC) om att stéarka
samverkan genom att bland annat bidra med lagesbilder, kompetensutveckling
och informationsdelning. Utifran Almegas egna undersokningar gar detta helt i
linje med vad tjansteforetagen efterfragar for att starka den egna informations-
och cybersakerheten. Dock har NCSC arbete forsenats, men nu paborjats vilket
ar ett steg i ratt riktning. | det maste det ligga att centret organiseras och far en
huvudman som underlattar for informationsutbyte och skapar goda mdjligheter att
na ut brett till privata verksamheter. Inom arbetet bor dven de forebyggande
insatserna riktas mer fokus eftersom sékerheten bdrjar inom driftsakerheten.

Ytterligare ett konkret initiativ for att i hogre grad stérka samverkan med
naringslivet kan ses genom den nya lagen om kommunernas ansvar inom det
brottsforebyggande arbetet som tradde i kraft den 1 juli 2023. | lagen fortydligas
kommunens ansvar att skriva dverenskommelser med relevanta aktorer, vilket
exemplifieras med néaringslivet. Vart att notera ar dock otydlighet kring begreppet
“relevanta aktorer” vilket 6ppnar upp for tolkningsutrymme. Det finns darmed ett
behov av uppféljning och eventuellt fértydligande for att sakerstalla att
naringslivets perspektiv finns med i den kartlaggning och den atgardsplan som
kommunerna enligt lagen nu ska ta fram.

Sammantaget finns det darmed ett tydligt identifierat behov av starkt samverkan
med naringslivet inom det brottsférebyggande arbetet. Almega ser positivt till de
initiativ som hitintills tagits, men betonar behovet av uppféljning for att sakerstélla
att arbetet leder till realiserad och resultatinriktad samverkan med foretagen for
att minska deras brottsutsatthet.

o Rekommendation: Sakerstall att det identifierade behovet av
Overgripande samverkan med naringslivet inom det
brottsférebyggande arbetet realiseras i praktiken.

Detta bor géras med fokus pa Polismyndighetens och Nationellt
Cybersékerhetscenters verksamhet samt genom en utvardering hur kommunerna
lever upp till sitt nya brottsférebyggande ansvar.?®> Rekommendationen kan
genomféras som en granskning av Riksrevisionen.

Officiell statistik med nya brottskoder och
trygghetsundersdkning

Enligt den nya lagen om kommunernas ansvar att kartlagga brottsligheten ska
denna utga fran officiell statistik fran Bra och Polismyndigheten.?* Problematiskt
blir darmed att féretagens brottsutsatthet inte redovisas i denna statistik. Risken

21 Det brottsférebyggande arbetet i Sverige — Nulage och utvecklingsbehov 2023. Bra.
22 polismyndighetens strategi for det brottsférebyggande arbetet. PM 2022:12.

23 | ag (2023:196) om kommuners ansvar for brottsférebyggande arbete.

24 Prop2022/23:43.
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blir foljaktligen aterigen att kommunernas kartlaggning, som ska ligga till grund
for en atgardsplan, inte innefattar naringslivets utsatthet. Detta belyser vikten av
att officiell statistik kommer pa plats for att syftet med den nya lagen — att minska
brottsligheten genom ett kunskapsbaserat brottsférebyggande arbete — ska
kunna uppnas.

Framtagande av officiell statistik férsvaras i sin tur av bristen pa brottskoder for
brott som drabbar féretag. Det innebar att &ven om ett uppdrag skulle foreligga
sa finns det i dag inte mojlighet att sammanstalla en heltackande bild av brott
som polisanmalts av foretag. Det belyser darmed vikten av att nya brottskoder
tas fram for att sakerstélla att foretagens brottsutsatthet kan sammanstallas i
officiell statistik.

Aven om officiell statistik tas fram kvarstar problematiken kring att endast fyra av
tio tjansteféretag valjer att anmaéla, vilket medfér ett utbrett moérkertal. Allt
sammantaget innebar detta att i syfte att sdkerstélla att féretagens brottsutsatthet
blir belyst pa ett mer heltackande vis sa behdvs dven en aterkommande nationell
trygghetsundersokning genomforas med fokus pa néaringslivet. Pa sa vis skapas,
trots foretagens laga anmalningsbenagenhet och bristande brottskoder, en mer
heltéckande bild av foretagens brottsutsatthet. Detta blir &ven ett sérskilt viktigt
underlag som kommunerna inom sitt nya lagstadgade uppdrag kan utga fran for
att kunna gora en kartlaggning och atgardsplan for brottsligheten i sitt
geografiska omrade.

o Rekommendation: Redovisa officiell statistik éver foretagens
brottsutsatthet.

For att mojliggora detta behdvs nya brottskoder samt en aterkommande
nationell trygghethetsundersokning bland féretag. Rekommendationen
kan realiseras genom uppdrag till Bra.

Prioritera mangdbrotten och samordna den digitala
brottsbekampningen

Endast fyra av tio tjansteforetag valjer att anmala samtliga brott de blivit utsatta
for. Att anmalningsbenagenheten ar sa Iag handlar framst om att foretagen inte
tror att en anmalan leder till ndgot resultat. Detta medfér inte bara ett omfattande
morkertal dar denna brottslighet inte kommer till polisens kdnnedom, utan &n
allvarligare — det pekar pa en bristande tilltro till polisens formaga att uppratthalla
lag och ordning. En slutsats som dessutom delvis bekréftas i Riksrevisionens
granskning av polisens formaga att hantera mangdbrott, % vilket &r den typ av
brottslighet som utgér den stora bulken av brottslighet som drabbar bade
privatpersoner och foretag.?®

Riksrevisionens slutsats ar att polisen inte bekampar mangdbrotten pa ett
effektivt satt och konstaterar att trots stora anslagsokningar, fler anstéllda och en
genomgripande omorganisation har resultaten, sett till uppklaring av méngdbrott,
blivit sémre. Bland orsakerna till polisens bristfalliga hantering pekas bland annat
pa ett standigt dranage av utredningsresurser fran lokalpolisomrddena som ska
vara basen i polisens verksamhet. | stéllet flyttas resurser for att hantera den

25 Polisens hantering av mangdbrott — en verksamhet vars formaga behover starkas. Riksrevisionen 2023. RiR
2023:2.

26 Det ror sig om exempelvis skadegérelse, inbrott och bedrageri som kan innebéra allvarlig skada, ekonomiska
forluster och som dessutom har starka samband med grov organiserad brottslighet.
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grova organiserade brottsligheten. Detta medfor att anmalda brott som har
forutsattningar att utredas blir liggande eller avskrivs direkt. Riksrevisionen anser
att detta innebar ett allvarligt Iage eftersom brottsutsatta riskerar att inte fa sin
trygghet och sékerhet tillgodosedd, vilket i sin tur kan leda till att fortroendet for
rattsvasendet minskar. Ett resultat som vi redan nu ser inom tjanstesektorn dar
just tilltron till polisen sviktar.

Sammantaget pekar slutsatserna pa betydelsen av att Polismyndigheten maktar
med att hantera - vid sidan av det okade fokuset pa den grova brottsligheten - de
mangdbrott som trots allt drabbar flest personer och féretag. Dessutom blir detta
en del i helheten att bekdmpa den grova brottsligheten eftersom de &r starkt
sammanlankade. Inte minst genom att brottsvinsterna fran den stora 6kningen av
bedragerier aterinvesteras i den grova brottsligheten. Bekymmersamt ar darfor
att Polismyndigheten sjalv redogor for att bedrégerierna blivit alltmer
komplicerade att utreda.?” Bland annat pa grund av digitaliseringen och den
shabba teknikutvecklingen som aven innebar att denna typ av brottslighet
genomfoérs utan geografiska begransningar. De digitaliserade bedragerierna
utmanar darmed polisens traditionella fokus pa att hantera brottsligheten lokalt.
Detta pekar mot behovet av att &ven samordna formagan for att méta den alltmer
digitaliserade brottsligheten. Nya siffror som visar att kostnadsutvecklingen for
cyberbrott skenar, till stor del p& grund av de digitaliserade bedragerierna,
understryker dartill behovet av att se till att det finns formaga att bryta denna
ohallbara utvecklingstakt.?®

e Rekommendation: Prioritera mangdbrotten och samordna den
digitala brottsbekampningen

Polismyndigheten behéver dels prioritera méngdbrotten genom starkt
kapacitet i lokalpolisomradena, dels hantera den alltmer digitaliserade
och gransoéverskridande brottsligheten genom att samordna den polisiara
formagan. Rekommendationen kan realiseras genom ett fortydligat
uppdrag inom Polismyndighetens regleringsbrev.

Utveckla digital polisanmalan

Anmalningsbenagenheten behdver tka for att féretagens brottsutsatthet ska
komma till polisens kannedom. Uppenbart &r att en tidskrdvande och komplicerad
process blir alltfér kostsam for ett brottsutsatt foretag, sarskilt om det inte finns en
tilltro att en anmalan gér ndgon skillnad eller leder till &tgarder, s& som
framkommit i den hér rapporten.

| dag finns mdjlighet att géra en digital anmalan for ett antal typer av brott, men i
de flesta fall maste man fortfarande ringa in till Polismyndigheten. Det galler aven
foretag som endast i ett fatal fall kan géra en digital anmalan i rollen som
naringsidkare. Utformningen och handhavandet med digital anmalan har
kritiserats av Riksrevisionen for att leda till merarbete for polisen snarare an att
skapa en effektiv arendehantering.?® Detta satter alltsa fingret pa att
anmalningsforfarandet inte fungerar for vare sig for polisen sjalva eller for de
anmalande foretagen.

Det finns darmed stor potential att utveckla en digital anméalan for att underlatta
och effektivisera bade for de brottsutsatta foretagen och for Polismyndigheten,

27 polismyndighetens arsredovisning 2023.

28 Brottslighetens kostnader 2023. Svenskt Naringsliv.

29 polisens hantering av mangdbrott — en verksamhet vars formaga behover starkas. Riksrevisionen 2023. RiR
2023:2.
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som aven kritiserats for alltfor langa svarstider nar anmélan tas emot via
telefon.® Inspiration gar har att f& genom en nordisk utblick, dar exempelvis
Finland utvecklat ett digitalt anmalningsférfarande for foretag genom en sarskild
foretagssida.

e Rekommendation: Utveckla det digitala anmalningsférfarandet.

Polismyndigheten behéver arbeta for att 6ka anmalningsbenagenheten
genom att utveckla och underlatta méjligheten att anmaéla digitalt. Detta
kan goras genom att ta fram en sarskild foretagssida for anmélan pa
polisens hemsida.

Infor ett trygghetsavdrag

Svenska foretag vidtar idag i stor utstrackning egna atgarder for att forebygga
och skydda sig mot brott och ordningsstérningar. Det framgar i en undersokning
fran Svenskt Naringsliv som visar att uppemot fyra av tio foretag investerar i
nagon eller ndgra sakerhetshéjande atgarder.3! Dessa investeringar tacker allt
fran kamerabevakning och vaktare till it-sakerhet och las. Sammantaget uppgar
vardet av foretagens egna sakerhetsatgarder till 34 miljarder kronor under det
senaste aret.

Statistiken aterspeglar darmed att trots foretagen redan bidrar med betydande
skattesummor till staten och kommunen for att uppréatthalla lag och ordning sa
finns ett stort behov att ytterligare starka den egna sakerheten. Detta innebar i
praktiken att de betalar dubbla kostnader for att 6ka den egna tryggheten och
skydda sig mot brottsligheten. | syfte att latta den ekonomiska bdrdan som detta
medfor skulle ett trygghetsavdrag kunna inféras som innebar en mgjlighet att dra
av en del av kostnaderna for séakerhetsatgarder gentemot skatten. Detta skulle
aven bidra till att uppmuntra investeringar som leder till 6kad trygghet och ett
sakrare samhallsklimat samt till ett battre utredningsunderlag till Polisen vid
handelse av brott om till exempel fler foretag investerar i kameratvervakning och
passersystem.

Ett trygghetsavdrag vore en betydelsefull atgard och en del i att prioritera
foretagens brottsutsatthet i hogre grad én idag. Forslaget i sig skulle i Almegas
asikt aven vara tillampbart i vidare bemarkelse och vara relevant for att
uppmuntra privatpersoners investeringar for att 6ka den egna tryggheten.

e Rekommendation: Infor ett trygghetsavdrag med méjlighet for
foretag att dra av delar av kostnaden for investeringar i
sékerhetslosningar s& som larm, véktare och kamerabevakning.

30 |hid samt Polismyndighetens arsredovisning 2023.
31 Brottslighetens kostnader 2023. Svenskt Naringsliv.
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